MIKKELIN KRUPUNKI

Tietosuojaseloste, laatimispdiva 24.5.2018

EU:n Tietosuoja-asetus (2016/679)

1. Rekisterinpitaja
Mikkelin kaupunki (y-tunnus 0165116-3)
Kaupunkiymparistolautakunta

Maaherrankatu 9 — 11, 50100 Mikkeli

2. Yhteyshenkil6 rekisteria koskevissa asioissa

Mikkelin kaupunki, Liisa Heikkinen
liisa.heikkinen@mikkeli.fi

3. Yhteyshenkilo rekisteria koskevissa tietosuoja-asioissa
Mikkelin kaupungin tietosuojavastaava
tietosuojavastaava@mikkeli.fi

Rekisterinpitdja pyytaa tarvittaessa rekisterditya tasmentamaan pyyntéaan. Rekisterdidyn
henkilollisyys varmennetaan ennen muihin toimenpiteisiin ryhtymista. Mikkelin kaupunki
vastaa asiakkaalle EU:n tietosuoja-asetuksessa sdddetyssa ajassa (paasaantoisesti kuukauden
kuluessa).

4. Rekisterin nimi
Mikkelin kaupungin Waltti- matkakorttijarjestelman asiakasrekisteri

Mikkelin kaupungin Waltti-matkakorttijarjestelman verkkopalvelun asiakasrekisteri
5. Henkil6tietojen kasittelyn tarkoitus ja peruste

Mikkelin kaupunki toimii joukkoliikennelain 13.11.2009/869 mukaisesti toimivaltaisena
viranomaisena. Laki liikenteen palveluista (32 /2017); liikennekaari seka liikennepalvelulaki
astuvat voimaan 1.1.2018 ja 1.7.2018 alkaen.

Matkakorttijarjestelman asiakasrekisteri:

Tietoja kaytetdan Mikkelin kaupungin joukkoliikenteen ja asiakkaan vélisen asiakassuhteen
hoitamiseen ja palvelun toteutukseen. Asiakkaan yksilointitietoja kdaytetaan henkilokohtaisen
matkakortin osto-oikeuden tarkistamiseksi ja asiakkaan henkilokohtaisen asioinnin
oikeellisuuden varmistamiseksi.

Henkilotunnuksen kdyton perusteina on asiakkaan luotettava tunnistaminen yksiloidysti
rekisterista hanen ja Mikkelin kaupungin oikeuksien ja velvollisuuksien toteuttamisen
varmistamiseksi

e henkilokohtaisen matkakortin luovutuksessa, jossa todetaan ja perustetaan asiakkaan
osto-oikeus.
e asiakkaan kuntalaisuuden tarkistuksessa.
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0 Henkilokohtaisen subventoidun matkakortin luovutus edellyttaa, ettd asiakas
asuu Mikkelin kaupungin alueeseen kuuluvassa kunnassa.

0 Asiakkaan kuntalaisuus voidaan joutua tarkistamaan sopimussuhteen
kestdessa, asiakkaan kuntalaisuus voi muuttua kortin voimassaolon aikana.
Asiakkaan velvollisuutena on paivittaa tieto kuntalaisuuden muutoksesta
matkakortille sen jalkeen, kun tieto on paivittynyt vaestorekisterikeskuksen
vaestorekisteriin.

0 Alennus maksuperusteessa vaihtelee kuntakohtaisesti.

0 Kuntalaisuus tarkistetaan vaestorekisterikeskuksen vaestétietojarjestelmasta.
kadonneen matkakortin sulkemisessa ja kortilla jaljella olevien lipputietojen
selvittamisessa.
vioittuneen matkakortin vaihtamisessa ja kortilla jaljelld olevien lipputietojen
selvittamisessa.

I6ytyneen matkakortin omistajan tunnistamisessa.

asiakkaan tunnistamisessa matkakortilla olevien lipputuotteiden hyvittamistilanteissa
ja virhetilanteiden selvityksen yhteydessa.

asiakkaan matkakortin lataustapahtumien ja mahdollisten nayttétapahtumien
tarkistamisessa.

henkilokohtaisen matkakortin tietojen tuomisessa verkkopalvelusovellukseen
asiakkaan hakupyynnon perusteella. Korttitietojen haku edellyttda asiakkaalta vahvaa
tunnistautumista verkkopankkitunnuksilla.

matkakortin sulkemisessa asiakassuhteen paattyessa.

asiakkaan tunnistamisessa asiakassuhdetta paatettdessa

Verkkopalvelun ja mobiilipalvelun asiakasrekisteri:

Tietoja kaytetdan palvelun tuottamiseen ja toteutukseen (matkakortille tai lipputunnisteelle
ladattavat tuotteet), seka asiakkuuteen liittyvassa yhteydenpidossa. Asiakkaan
yksildintitietoja kdytetaan asiakkaan henkilokohtaisen asioinnin oikeellisuuden
varmistamiseksi.

Henkilétunnuksen kaytdn perusteina on asiakkaan luotettava tunnistaminen yksildidysti
rekisterista hdnen ja rekisterinpitajan seka joukkoliikenneviranomaisten oikeuksien ja
velvollisuuksien toteuttamisen varmistamiseksi

asiakkaan matkakortin/lipputunnisteen lataustapahtumien ja mahdollisten
nayttdtapahtumien tarkistamisessa.

henkil6kohtaisen matkakortin/tunnisteen tietojen tuomisessa
verkkopalvelusovellukseen asiakkaan hakupyynnon perusteella. Kortti-
/tunnistetietojen haku edellyttds asiakkaalta tunnistautumista.

asiakkaan tunnistamisessa asiakassuhdetta paatettdessa.

Muu kaytto: Asiakasrekisterin tietoja voidaan kdyttaa suoramarkkinointiin asiakkaan
nimenomaisella suostumuksella.

Tietoja voidaan kdyttdd myos rekisterinpitdjan oman toiminnan suunnittelu-, kehittamis- ja
tilastointitarpeisiin.
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6. Rekisterin tietosisalto
Matkakorttijarjestelman asiakasrekisteri:
Sisaltda Mikkelin kaupungin joukkoliikenteen asiakkaita koskevat seuraavat tiedot (tietoihin ei
sisally paikannustietoa sisaltavaa matkustustietoa):

Asiakastiedot

asiakkuuden alkamis- ja paattymispaivamaara

asiakkaan yksildintitiedot: etunimi, sukunimi, henkil6tunnuksen
loppuosa, syntymadaika, koti- ja asuinkunta, osoite, kielisyys

yritys- ja yhteisdasiakkaiden yhtio- tai yhteisétunnus seka yhteystiedot
mahdolliset puhelinnumerot ja sdhkopostiosoite

mahdollinen asiakkaan nimenomainen suostumus suoramarkkinointiin
mahdolliset laskutus- tai toistuvaisveloitussopimukset

mahdolliset valtuutukset

Matkakortin perustiedot

matkakortin numero

matkakortin luontipdivimaara

asiakkaan matkakorttikohtainen kayttdjaryhma (osto-oikeudet) ja sen
mahdollinen méaaraaikainen voimassaoloaika

matkakortin lopetuspdivamaara seka syykoodi matkakortin
lopettamiselle

Matkakortin tapahtumabhistoria
0 toteutuma- ja rahatapahtumatiedot

matkakortin luovutushetki

matkakortille tehdyt lataukset

arvolipulla tehdyt arvoveloitukset: paivamaara, kellonaika, lipputuote,
veloitettu summa ja historiatietona matkakortin saldo ennen kayttoa
ja kayton jalkeen

kausiluonteisten lipputuotteiden kayttoonottotiedot (lipun
voimassaolotieto)

sarjaluonteisten ja laskutettavien lipputuotteiden tapahtumatiedot
viimeinen kayttotapahtuma (paivamaara, kellonaika ja lipputuote
seka linja, jolla korttia on kaytetty)

mahdolliset kayttoyritykset (leimaus kortinlukijalla ei ole onnistunut,
syykoodi)

0 matkakortin tilatiedot (suljettu, avattu, 16ytynyt, viallinen, korvattu uudella
tms.)

Verkkopalvelun ja mobiilipalvelun asiakasrekisteri:
sisaltaa asiakkaita koskevat seuraavat tiedot (tietoihin ei sisdlly paikannustietoa sisaltavaa
matkustustietoa):

Asiakastiedot

asiakkuuden alkamis- ja paattymispaivamaara

asiakkaan yksilointitiedot: etunimi, sukunimi, henkil6tunnuksen
loppuosa, syntymaaika, koti- ja asuinkunta, osoite, kielisyys, mikali
asiakas on vahvasti tunnistautunut

yritys- ja yhteisdasiakkaiden yhtio- tai yhteisétunnus sekd yhteystiedot
mahdolliset puhelinnumerot ja sdhkopostiosoite
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= mahdollinen asiakkaan nimenomainen suostumus suoramarkkinointiin
= mahdolliset laskutus- tai toistuvaisveloitussopimukset
= mahdolliset valtuutukset
e Matkakortin/tunnisteen perustiedot
=  matkakortin/tunnisteen numero
= asiakkaan matkakortti-/tunnistekohtainen kayttajaryhma (osto-
oikeudet) ja sen mahdollinen maaraaikainen voimassaoloaika
e Matkakortin/tunnisteen tapahtumabhistoria
0 toteutuma- ja rahatapahtumatiedot
= matkakortille/tunnisteelle tehdyt lataukset
= arvolipulla tehdyt arvoveloitukset: pdivimaara, kellonaika, lipputuote,
veloitettu summa ja historiatietona matkakortin/tunnisteen saldo
ennen kayttoad ja kayton jalkeen
= kausiluonteisten lipputuotteiden kdyttédnottotiedot (lipun
voimassaolotieto)
= sarjaluonteisten ja laskutettavien lipputuotteiden tapahtumatiedot
= viimeinen kayttotapahtuma (paivamaara, kellonaika ja lipputuote
seka linja, jolla korttia on kaytetty)
0 matkakortin/tunnisteen tilatiedot (suljettu, avattu, I6ytynyt, viallinen,
korvattu uudella tms.)

7. Saannonmukaiset tietolahteet
Asiakasrekistereiden asiakastiedot saadaan asiakkaan suostumuksella hdnelt3 itseltaan,
alaikdisen huoltajalta, asiakkaan valtuuttamalta henkil6lta tai vaestorekisterikeskuksen
vaestotietojarjestelmastd. Henkil6tietoja voidaan pdivittad edelld mainituista jarjestelmista.

8. Tietojen sadannonmukaiset luovutukset ja vastaanottajien ryhmat
Tietoja ei luovuteta sddannénmukaisesti. Erityistapauksissa on mahdollisuus luovuttaa tietoja
viranomaiskayttajille.

Kaikkia KELA-tuotteisiin liittyvia tietoja voidaan luovuttaa KELA:lle noudattaen KELA:n
ohjeistusta.

Kaikkia koulutuotteita koskevia tietoja voidaan luovuttaa kouluviranomaisille.

9. Tietojen siirto EU:n tai Euroopan talousalueen (ETA) ulkopuolelle
Ei tietojen siirtoa ETA-alueen ulkopuolelle.

10.Rekisterin suojauksen periaatteet ja henkilotietojen sailytysaika
Matkakorttijarjestelman asiakasrekisteri:
Rekisterinpitdjan ja jarjestelmantoimittajien kesken on tehty sopimus tietosuojasta;
jarjestelman tietoturvatason on oltava vahintdan Perustaso (ST IV Kaytto rajoitettu, Vahti
3/2012).
Jarjestelmantoimittajat hoitavat asiakasrekisterin ja siihen sisdltyvien tietojen sailytyksen
hyvan tietojenkdasittelytavan mukaisesti ja noudattavat ehdotonta vaitioloja
salassapitovelvollisuutta.
Asiakkuuden paattyessa asiakastiedot poistetaan. Tietojen poistamisen jdlkeen reklamointi,
hyvitykset ja virhetilanteiden selvittdminen ei ole endd mahdollista.
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Verkkopalvelun ja mobiilipalvelun asiakasrekisteri:

Rekisterinpitdjan, viranomaiskayttdjien, kaupassa myytavien tuotteiden tuoteomistajien ja
jarjestelmantoimittajien kesken on tehty sopimus tietosuojasta. Jarjestelmantoimittajat
hoitavat asiakasrekisterin ja siihen sisdltyvien tietojen sdilytyksen hyvan tietojenkasittelytavan
mukaisesti ja noudattavat ehdotonta vaitioloja salassapitovelvollisuutta.

Asiakkuuden paattyessa asiakastiedot poistetaan heti, jollei muut lainsdadannolliset
velvoitteet esta tietojen poistamista. Tietojen poistamisen jalkeen reklamointi, hyvitykset ja
virhetilanteiden selvittdminen ei ole enda mahdollista. VRK-yhteys on jo testissa.

Kayttooikeudet ja niiden hallinta

Kayttooikeudet asiakasrekistereihin sita tyotehtavissadn tarvitseville joukkoliikenneyksikon ja
sen asiakaspalvelupisteiden henkilokunnalle maarittelee Mikkelin kaupungin paakayttdja ja
hdnen valtuuttamansa vastuuhenkilot.

Toimeksiantoon perustuen asiakasrekistereiden tietoja kasittelevien henkildiden (esim. muut
mahdolliset palvelupisteet) kdyttooikeudet maaritelldan toimeksisaajan ja Mikkelin kaupungin
vélisessa toimeksiantosopimuksessa mainituin periaattein.

Kasittelijat noudattavat ehdotonta vaitiolo- ja salassapitovelvollisuutta. Kayttooikeus paattyy
henkilon siirtyessa pois niistd tehtavista, joita varten hanelle on myodnnetty kayttdoikeus.
Vaitiolo- ja salassapitovelvollisuus jatkuu asiakastietojen kasittelya sisaltavien tyotehtavien tai
palvelussuhteen paatyttya.

Kayton valvonta

Kayton valvonnan rekisterilld valvotaan tydtehtdvien mukaista rekisterin kdyttoa ja kdytén
yrityksid. Valvontaan tarvittavia tietoja tallennetaan seka tietokantaan etta
tiedostomuotoiseen lokiin. Palvelun osajarjestelma muodostavat lokia ohjausparametrien
mukaisesti. Lokitiedostoja sdilytetdan tiedostojarjestelmassa, johon on kdyttdoikeuksin rajattu
paasy (luku- tai kirjoitusoikeudet) palvelun yllapidosta vastaavilla henkiléille. Lokitiedostoja
sdilytetaan paasaantoisesti yhdeksan (9) kuukauden ajan.

Rekistereiden kaytosta talletetaan tietokantaan tiedot kaytonvalvontaa varten
(kayttajatunnus, aikaleima, hakuehto ja syy). Tietokantaan tallennettujen tietojen avulla
voidaan seurata ja raportoida asiakasrekistereiden asianmukaista kayttda. Tiedoista tuotetaan
kdyton seurantaan tarvittavat raportit. Tiedostomuotoiseen lokiin talletetaan kayttaja- ja
paivakohtaisesti asiakastietoihin tehdyt haut ja muutokset seka kyselyn tehneen kayttdjan
yksildintitiedot.

Tekninen yllapito

Jarjestelmdantoimittajat vastaavat, etta asiakasrekisteri sailyy teknisesti ehedna. Jarjestelmaan
liittyen teknista tietoa tarvitaan jarjestelman teknisen kadytettavyyden ja eheyden ylldpitoon ja
varmistamiseen. Teknisina tietoina tallentuvat laitteen tuottamat tapahtumat. Teknisina
tietoina ei kerata eika talleteta henkilotietoja.

Kaytettavyyden varmistaminen

Tiedot suojataan tahalliselta ja tahattomalta tuhoutumiselta (mm. keskuslaitteet ovat
lukituissa tiloissa, joihin on kulunvalvonta ja tiedostoista varmuuskopiot erillisessa
paloturvallisuusosastossa) ja tietojen eheys hoitamalla suojaus teknisen yllapitotietojen ja
tapahtumatietojen kautta. Jarjestelman sisdiset tietoyhteydet on toteutettu suljetuin verkoin.
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Ulkopuoliset yhteydet on suojattu palomuurein. Jarjestelmaa ja sen tietoyhteyksia valvotaan
24 tuntia vuorokaudessa.

11. Muut henkil6tietojen kasittelyyn liittyvat rekisterdidyn oikeudet
Rekisterdéidyn oikeus saada pddisy tietoihin (tarkastusoikeus)

Kirjautuessaan sisdadn Verkkopalveluun tai mobiilipalveluun, rekistersidylla on aina nahtavilla
suurin osa niista tiedoista, joita palvelu hdnesta sisaltaa.

Rekisteroidylla on myos oikeus tarkistaa, mitd Matkakorttijarjestelman asiakasrekisterin
hadnesta on tallennettu. Tarkistuspyynto tulee tehda tdman tietosuojaselosteen kohdan 11
mukaisesti. Tarkistusoikeuden kdyttdminen on lahtokohtaisesti maksutonta.

Jos rekisterdidyn pyynnot ovat ilmeisen perusteettomia tai kohtuuttomia, erityisesti jos niita
esitetdan toistuvasti, rekisterinpitdja voi joko peria kohtuullisen maksun ottaen huomioon
tietojen tai viestien toimittamisesta tai pyydetyn toimenpiteen toteuttamisesta aiheutuvat
hallinnolliset kustannukset; tai kieltdytya suorittamasta pyydettya toimea. Naissa tapauksissa
rekisterinpitdjan on osoitettava pyynnon ilmeinen perusteettomuus tai kohtuuttomuus

Rekisterdéidyn oikeus vaatia tiedon oikaisemista, poistamista tai kdsittelyn rajoittamista

Rekisterdity voi paivittaa omia perustietojaan seka Matkakorttijarjestelman
asiakasrekisteriin ettd Verkkopalvelun ja mobiilipalvelun asiakasrekisteriin. Silta osin kuin
rekisterdity voi toimia itse, hdnen on ilman aiheetonta viivytystd, saatuaan tiedon virheesta
tai, virheen itse havaittuaan, oma-aloitteisesti oikaistava, poistettava tai tdydennettava
rekistereissa oleva, virheellinen, tarpeeton, puutteellinen tai vanhentunut tieto.

Siltd osin kuin rekisterdity ei pysty korjaamaan tietoja itse, korjauspyynto tehdaan taman
tietosuojaselosteen kohdan 11 mukaisesti.

Rekister6idyn oikeus vastustaa henkil6tietojen kasittelya

Rekisteroidyllda on oikeus henkildkohtaiseen erityiseen tilanteeseensa liittyen vastustaa
itseensa kohdistuvaa profilointia ja muita kasittelytoimia, joita Mikkelin kaupunki kohdistaa
rekisterdidyn henkilotietoihin siltd osin, kun tietojen kasittelemisen perusteena on Mikkelin
kaupungin ja rekisterdidyn valinen asiakassuhde. Rekisterdity voi esittda vastustamista
koskevan vaatimuksensa tdman tietosuojaselosteen kohdan 11 mukaisesti. Rekisterdidyn
tulee vaatimuksen yhteydessa yksiloida se erityinen tilanne, johon perustuen han vastustaa
kasittelya. Mikkelin kaupunki voi kieltdytya toteuttamasta vastustamista koskevaa pyyntoa
laissa sdadetyin perustein.

Rekisteréidyn oikeus siirtda tiedot jarjestelmasta toiseen

Siltd osin, kun rekisterdity on itse toimittanut Matkakorttijarjestelman asiakasrekisteriin seka
Verkkopalvelun ja mobiilipalvelun asiakasrekisteriin tietoja, joita kasitellaan rekisterdidyn
antaman suostumuksen nojalla, rekisterdidylld on oikeus saada tallaiset tiedot itselleen
paasaantoisesti koneluettavassa muodossa ja oikeus siirtda nama tiedot toiselle
rekisterinpitajalle.

Rekisterdéidyn oikeus tehdd valitus valvontaviranomaiselle

Rekisterdidylla on oikeus tehda valitus toimivaltaiselle valvontaviranomaiselle, jos
rekisterinpitdja ei ole noudattanut toiminnassaan soveltuvaa tietosuojasdantelya.



MIKKELIN KAUPUNKI

Muut oikeudet

Mikali henkilotietoja kasitellaan rekisterdidyn suostumukseen perustuen, rekisterdidylld on
oikeus peruuttaa suostumuksensa ilmoittamalla tastd Mikkelin kaupungille tdman
tietosuojaselosteen kohdan 11 mukaisesti.

12. Tietosuojaselosteen muuttaminen
Rekisterinpitdja paivittaa tietosuojaselosteen jos sisdlté muuttuu lakimuutoksien seurauksena
tai jos rekisterin ominaisuudet muuttuvat.



