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Joensuun seudun joukkoliikenne, Waltti lippu- ja maksujarjestelma

1. Rekisterinpitdja
Joensuun kaupunki / seudullinen joukkoliikennejaosto
Y-tunnus 0242746-2

Yhteystiedot
Joensuun kaupunki, Kaupunkirakennepalvelut
Kéayntiosoite: Muuntamontie 5, 80100 Joensuu
Postiosoite: PL 59, 80101 Joensuu
Puhelin: 013 267 7111 (vaihde)
Sahkoposti: etunimi.sukunimi@joensuu.fi

2. Yhteyshenkil® rekisteria koskevissa asioissa
Joukkoliikennelogistikko Marja-Leena Inkinen-Remes

Muuntamontie 5, 80100 Joensuu

Joensuun kaupungin tietosuojavastaavan yhteystiedot:
Tietosuojavastaava Péivi Pussinen

PL 59, 80101 Joensuu

séhkop. paivi.pussinen@joensuu.fi

3. Rekisterin nimi
Joensuun seudun joukkoliikenteen matkakorttijarjestelmén asiakasrekisteri

Joensuun seudun joukkoliikenteen matkakorttijarjestelman verkkopalvelun asiakasrekisteri

4. HenkilGtietojen kasittelyn tarkoitus ja peruste

Tietosuojaselosteen lakis&ateinen peruste:
- EU:nTietosuoja-asetus (2016/679)
- Laki liikenteen palveluista (320/2017)

Matkakorttijarjestelmén asiakasrekisteri:

tietoja kaytetaan Joensuun seudun joukkoliikenteen ja asiakkaan vélisen asiakassuhteen hoi-
tamiseen ja palvelun toteutukseen. Asiakkaan yksilGintitietoja kaytetaan henkilokohtaisen
matkakortin osto-oikeuden tarkistamiseksi ja asiakkaan henkildkohtaisen asioinnin oikeelli-
suuden varmistamiseksi.

Henkil6tunnuksen kdytdn perusteina on asiakkaan luotettava tunnistaminen yksilGidysti rekis-
teristd hanen ja Joensuun seudun joukkoliikenteen oikeuksien ja velvollisuuksien toteuttami-
sen varmistamiseksi
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henkil6kohtaisen matkakortin luovutuksessa, jossa todetaan ja perustetaan asiakkaan
osto-oikeus.
asiakkaan kuntalaisuuden tarkistuksessa.

0 Henkilokohtaisen subventoidun matkakortin luovutus edellyttéd, ettd asiakas
asuu Joensuun seudun joukkoliikenteen toimivalta-alueeseen kuuluvassa kun-
nassa.

0 Asiakkaan kuntalaisuus voidaan joutua tarkistamaan sopimussuhteen kesté-
essd, asiakkaan kuntalaisuus voi muuttua kortin voimassaolon aikana. Asiak-
kaan velvollisuutena on paivittdd tieto kuntalaisuuden muutoksesta matka-
kortille sen jalkeen, kun tieto on paivittynyt vaestorekisterikeskuksen véesto-
rekisteriin.

0 Alennus maksuperusteessa vaihtelee kuntakohtaisesti.

o Kuntalaisuus tarkistetaan vaestorekisterikeskuksen vaestotietojarjestel-
masta.

kadonneen matkakortin sulkemisessa ja kortilla jaljelld olevien lipputietojen selvitta-
misessa.

vioittuneen matkakortin vaihtamisessa ja kortilla jaljell& olevien lipputietojen selvitta-
misessa.

I0ytyneen matkakortin omistajan tunnistamisessa.

asiakkaan tunnistamisessa matkakortilla olevien lipputuotteiden laskuttamisessa, hy-
vittdmistilanteissa ja virhetilanteiden selvityksen yhteydessa.

asiakkaan matkakortin lataustapahtumien ja mahdollisten nayttétapahtumien tarkis-
tamisessa.

henkil6kohtaisen matkakortin tietojen tuomisessa verkkopalvelusovellukseen asiak-
kaan hakupyynndn perusteella. Korttitietojen haku edellyttad asiakkaalta vahvaa tun-
nistautumista verkkopankkitunnuksilla.

matkakortin sulkemisessa asiakassuhteen paattyessa.

asiakkaan tunnistamisessa asiakassuhdetta paatettaessa

Verkkopalvelun ja mobiilipalvelun asiakasrekisteri:

tietoja kaytetddn palvelun tuottamiseen ja toteutukseen (matkakortille tai lipputunnisteelle
ladattavat tuotteet), seka asiakkuuteen liittyvéassa yhteydenpidossa. Asiakkaan yksil@intitie-
toja kaytetdan asiakkaan henkilékohtaisen asioinnin oikeellisuuden varmistamiseksi.
Henkil6tunnuksen k&yton perusteina on asiakkaan luotettava tunnistaminen yksiloidysti rekis-
teristd hanen ja rekisterinpitdjan seké joukkoliikenneviranomaisten oikeuksien ja velvollisuuk-
sien toteuttamisen varmistamiseksi

asiakkaan matkakortin/lipputunnisteen lataustapahtumien ja mahdollisten nayttota-
pahtumien tarkistamisessa.

henkilokohtaisen matkakortin/tunnisteen tietojen tuomisessa verkkopalvelusovelluk-
seen asiakkaan hakupyynnon perusteella. Kortti-/tunnistetietojen haku edellyttaa asi-
akkaalta tunnistautumista.

asiakkaan tunnistamisessa asiakassuhdetta paatettaessa.
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Muu kaytto: Asiakasrekisterin tietoja voidaan kayttad suoramarkkinointiin asiakkaan nimen-
omaisella suostumuksella.

Henkil6tietojen kasittelyperusteena ovat ensisijaisesti sopimuksen taytantéon paneminen ja
Joensuun seudun joukkoliikenteen, rekisterinpitdjéan tai kolmannen osapuolen oikeutetut edut
ja niiden toteuttaminen. Kasittely voi olla tarpeen rekisterinpitdjan lakisadteisen velvoitteen
noudattamiseksi ja/tai rekisterinkayttajalle kuuluvan julkisen vallan ké&yttamiseksi.

Tietoja voidaan kayttdd myos rekisterinpitdjan oman toiminnan suunnittelu-, kehittdmis- ja

tilastointitarpeisiin.

5. Rekisterin tietosisalto

Matkakorttijarjestelman asiakasrekisteri:
sisdltdd Joensuun seudun joukkoliikenteen asiakkaita koskevat seuraavat tiedot (tietoihin ei
sisélly paikannustietoa sisdltavad matkustustietoa):

e Asiakastiedot

asiakkuuden alkamis- ja paattymispaivamaara

asiakkaan yksilointitiedot: nimi, henkilétunnuksen loppuosa, syntyma-
aika, koti- ja asuinkunta, osoite, sukupuoli, kielisyys

yritys- ja yhteisasiakkaiden yhtio- tai yhteisdtunnus seka yhteystiedot
mahdolliset puhelinnumerot ja sahkpostiosoite

mahdollinen asiakkaan nimenomainen suostumus suoramarkkinointiin
mahdolliset laskutus- tai toistuvaisveloitussopimukset

mahdolliset valtuutukset

e Matkakortin perustiedot

matkakortin numero

matkakortin luontipaivaméaara

asiakkaan matkakorttikohtainen kayttajaryhma (osto-oikeudet) ja sen
mahdollinen maaréaikainen voimassaoloaika

matkakortin lopetuspaivimaara seka syykoodi matkakortin lopettami-
selle

e Matkakortin tapahtumabhistoria
0 toteutuma- ja rahatapahtumatiedot

matkakortin luovutushetki

matkakortille tehdyt lataukset

arvolipulla tehdyt arvoveloitukset: pdivdmé&éard, kellonaika, lippu-
tuote, veloitettu summa ja historiatietona matkakortin saldo ennen
kayttoa ja kayton jalkeen

kausiluonteisten lipputuotteiden kayttoonottotiedot (lipun voimassa-
olotieto)

sarjaluonteisten ja laskutettavien lipputuotteiden tapahtumatiedot
viimeinen kéyttotapahtuma (paiviméaara, kellonaika ja lipputuote
seka linja, jolla korttia on kaytetty)

mahdolliset kayttoyritykset (leimaus kortinlukijalla ei ole onnistunut,
syykoodi)
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0 matkakortin tilatiedot (suljettu, avattu, 16ytynyt, viallinen, korvattu uudella
tms.)

Verkkopalvelun ja mobiilipalvelun asiakasrekisteri:
sisaltédé asiakkaita koskevat seuraavat tiedot (tietoihin ei sisélly paikannustietoa siséltavaa
matkustustietoa):
e Asiakastiedot
= asiakkuuden alkamis- ja paattymispaivdmaara
= asiakkaan yksilointitiedot: nimi, henkil6tunnuksen loppuosa, syntyma-
aika, koti- ja asuinkunta, osoite, sukupuoli, kielisyys, mikéali asiakas on
vahvasti tunnistautunut
= yritys- ja yhteisdasiakkaiden yhtio- tai yhteisotunnus sekéa yhteystiedot
= mahdolliset puhelinnumerot ja séhkopostiosoite
= mahdollinen asiakkaan nimenomainen suostumus suoramarkkinointiin
= mahdolliset laskutus- tai toistuvaisveloitussopimukset
= mahdolliset valtuutukset
e Matkakortin/tunnisteen perustiedot
= matkakortin/tunnisteen numero
= asiakkaan matkakortti-/tunnistekohtainen kayttajaryhmé (osto-oikeu-
det) ja sen mahdollinen maaraaikainen voimassaoloaika
e Matkakortin/tunnisteen tapahtumabhistoria
0 toteutuma- ja rahatapahtumatiedot
= matkakortille/tunnisteelle tehdyt lataukset
= arvolipulla tehdyt arvoveloitukset: paivamaara, kellonaika, lippu-
tuote, veloitettu summa ja historiatietona matkakortin/tunnisteen
saldo ennen kayttoa ja kayton jalkeen
= kausiluonteisten lipputuotteiden kayttéonottotiedot (lipun voimassa-
olotieto)
= sarjaluonteisten ja laskutettavien lipputuotteiden tapahtumatiedot
= viimeinen kayttotapahtuma (paivaméaara, kellonaika ja lipputuote
seka linja, jolla korttia on kaytetty)
0 matkakortin/tunnisteen tilatiedot (suljettu, avattu, |0ytynyt, viallinen, kor-
vattu uudella tms.)

6. Saannonmukaiset tietolahteet

Asiakasrekistereiden asiakastiedot saadaan asiakkaan suostumuksella hanelté itseltaan, ala-
ikéisen huoltajalta, asiakkaan valtuuttamalta henkil6ltd tai vaestorekisterikeskuksen vaesto-
tietojarjestelmaésta. Henkiltietoja voidaan paivittdd edelld mainituista jarjestelmista.

7. Tietojen sédnnonmukaiset luovutukset ja vastaanottajien ryhmat

Tietoja on mahdollisuus luovuttaa rekisterinpitéjélle, viranomaiskayttajille, verkkopalvelussa
myytévien tuotteiden tuoteomistajille ja jarjestelmapalveluiden tuottajille tdman tietosuo-
jaselosteen kohdassa 4 kuvattuihin kayttotarkoituksiin.

Kaikkia KELA-tuotteisiin liittyvié tietoja voidaan luovuttaa KELA:lle.
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Kaikkia koulutuotteita koskevia tietoja voidaan luovuttaa kouluviranomaisille.

8. Tietojen siirto Euroopan talousalueen ulkopuolelle

Ei tietojen siirtoa ETA-alueen ulkopuolelle.

9. Rekisterin suojauksen periaatteet ja henkil6tietojen sailytysaika

Matkakorttijarjestelman asiakasrekisteri:

Rekisterinpitéjan ja jarjestelmantoimittajien kesken on tehty sopimus tietosuojasta. Jarjestel-
méantoimittajat hoitavat asiakasrekisterin ja siihen sisaltyvien tietojen séilytyksen hyvan tieto-
jenkasittelytavan mukaisesti ja noudattavat ehdotonta vaitiolo- ja salassapitovelvollisuutta.
Asiakkuuden péaéattyessa asiakastiedot poistetaan heti, jollei muut lainsaadanndlliset velvoit-
teet esté tietojen poistamista. Tietojen poistamisen jalkeen reklamointi, hyvitykset ja virheti-
lanteiden selvittaminen ei ole endd mahdollista.

Verkkopalvelun ja mobiilipalvelun asiakasrekisteri:

Rekisterinpitéjan, viranomaiskayttajien, kaupassa myytéavien tuotteiden tuoteomistajien ja jar-
jestelméntoimittajien kesken on tehty sopimus tietosuojasta. Jarjestelméntoimittajat hoitavat
asiakasrekisterin ja siihen siséltyvien tietojen sailytyksen hyvén tietojenkasittelytavan mukai-
sesti ja noudattavat ehdotonta vaitiolo- ja salassapitovelvollisuutta.

Asiakkuuden péaéattyessa asiakastiedot poistetaan heti, jollei muut lainsaadanndlliset velvoit-
teet esté tietojen poistamista. Tietojen poistamisen jalkeen reklamointi, hyvitykset ja virheti-
lanteiden selvittaminen ei ole endéd mahdollista.

Kayttooikeudet ja niiden hallinta

Kayttooikeudet asiakasrekistereihin sita tyotehtavissaan tarvitseville joukkoliikenneyksikon ja
asiakaspalvelupisteen henkilékunnalle maarittelee Joensuun seudullisen joukkoliikennejaos-
ton esittelija ja hédnen valtuuttamansa vastuuhenkil 6t.

Toimeksiantoon perustuen asiakasrekistereiden tietoja kasittelevien henkildiden (esim. muut
mahdolliset palvelupisteet) kayttdoikeudet maaritelladn toimeksisaajan ja Joensuun seudun
joukkoliikenteen vélisessa toimeksiantosopimuksessa mainituin periaattein.

Késittelijat noudattavat ehdotonta vaitiolo- ja salassapitovelvollisuutta. Kayttooikeus paattyy
henkilon siirtyessa pois niista tehtavista, joita varten hénelle on myonnetty kayttdoikeus. Vai-
tiolo- ja salassapitovelvollisuus jatkuu asiakastietojen kasittelyé sisaltavien tydtehtévien tai
palvelussuhteen paatyttya.

Kayton valvonta

Kayton valvonnan rekisterilld valvotaan tydtehtévien mukaista rekisterin kaytt6a ja kayton yri-
tyksid. Valvontaan tarvittavia tietoja tallennetaan seka tietokantaan etté tiedostomuotoiseen
lokiin. Palvelun osajérjestelmét muodostavat lokia ohjausparametrien mukaisesti. Lokitiedos-
toja sailytetédén tiedostojarjestelméssa, johon on kayttdoikeuksin rajattu paasy (luku- tai kir-
joitusoikeudet) palvelun yllapidosta vastaavilla henkil6ille. Lokitiedostoja séilytetdan paasaan-
toisesti yhdeksan (9) kuukauden ajan.
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Rekistereiden kaytosta talletetaan tietokantaan tiedot kaytonvalvontaa varten (kayttajatun-
nus, aikaleima, hakuehto ja syy). Tietokantaan tallennettujen tietojen avulla voidaan seurata
ja raportoida asiakasrekistereiden asianmukaista kayttoa. Tiedoista tuotetaan kaytén seuran-
taan tarvittavat raportit. Tiedostomuotoiseen lokiin talletetaan kdyttaja- ja paivakohtaisesti
asiakastietoihin tehdyt haut ja muutokset seka kyselyn tehneen kéyttajan yksilointitiedot. Lo-
kitiedostoja sailytetdaan paasaantoisesti yhdeksén (9) kuukauden ajan.

Tekninen yllapito

Jarjestelméntoimittajat vastaavat, ettd asiakasrekisteri sdilyy teknisesti ehednd. Jarjestelmaan
liittyen teknista tietoa tarvitaan jarjestelman teknisen kaytettéavyyden ja eheyden yllépitoon ja
varmistamiseen. Teknisind tietoina tallentuvat laitteen tuottamat tapahtumat. Teknising tie-
toina ei kerata eika talleteta henkildtietoja.

Kéaytettéavyyden varmistaminen

Tiedot suojataan tahalliselta ja tahattomalta tuhoutumiselta (mm. keskuslaitteet ovat luki-
tuissa tiloissa, joihin on kulunvalvonta ja tiedostoista varmuuskopiot erillisesséa paloturvalli-
suusosastossa) ja tietojen eheys hoitamalla suojaus teknisen yll&pitotietojen ja tapahtumatie-
tojen kautta. Jarjestelman sisdiset tietoyhteydet on toteutettu suljetuin verkoin. Ulkopuoliset
yhteydet on suojattu palomuurein. Jarjestelmaa ja sen tietoyhteyksia valvotaan 24 tuntia vuo-
rokaudessa.

10. Muut henkilotietojen kasittelyyn liittyvat rekisterdidyn oikeudet
Rekisterdidyn oikeus saada paasy tietoihin (tarkastusoikeus)

Kirjautuessaan siséan Verkkopalveluun tai mobiilipalvelun, rekisterdidylld on aina nahtavilla
suurin osa niisté tiedoista, joita palvelu hanesta sisaltaa.

Rekister6idylla on my6s oikeus tarkistaa, mitéd Matkakorttijarjestelman asiakasrekisterin ha-
nestd on tallennettu. Tarkistuspyynto tulee tehdé tdmén tietosuojaselosteen kohdan 12 mu-
kaisesti. Tarkistusoikeuden kayttdminen on lahtokohtaisesti maksutonta.

Jos rekisterdidyn pyynnot ovat ilmeisen perusteettomia tai kohtuuttomia, erityisesti jos niitéd
esitetdén toistuvasti, rekisterinpitéja voi joko perid kohtuullisen maksun ottaen huomioon tie-
tojen tai viestien toimittamisesta tai pyydetyn toimenpiteen toteuttamisesta aiheutuvat hal-
linnolliset kustannukset; tai kieltdytya suorittamasta pyydettya toimea. Naissa tapauksissa re-
kisterinpitajan on osoitettava pyynnon ilmeinen perusteettomuus tai kohtuuttomuus

Rekisterdidyn oikeus vaatia tiedon oikaisemista, poistamista tai kasittelyn rajoittamista

Rekisterd6ity voi paivittdd omia perustietojaan sekd Matkakorttijarjestelmén asiakasrekiste-
riin ettd Verkkopalvelun ja mobiilipalvelun asiakasrekisteriin. Silté osin kuin rekisteroity voi
toimia itse, hédnen on ilman aiheetonta viivytysta, saatuaan tiedon virheesta tai, virheen itse
havaittuaan, oma-aloitteisesti oikaistava, poistettava tai tdydennettava rekistereissd oleva,
virheellinen, tarpeeton, puutteellinen tai vanhentunut tieto.

Siltd osin kuin rekisterdity ei pysty korjaamaan tietoja itse, korjauspyynto tehdaéan tdman tie-
tosuojaselosteen kohdan 12 mukaisesti.
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Rekisterdidyn oikeus vastustaa henkilGtietojen kasittelya

Rekisteroidylla on oikeus henkilokohtaiseen erityiseen tilanteeseensa liittyen vastustaa it-
seensa kohdistuvaa profilointia ja muita k&sittelytoimia, joita Joensuun seudun joukkoliikenne
kohdistaa rekisterdidyn henkil6tietoihin silta osin, kun tietojen kasittelemisen perusteena on
Joensuun seudun joukkoliikenteen ja rekisterdidyn vélinen asiakassuhde. Rekisterdity voi esit-
taa vastustamista koskevan vaatimuksensa tamén tietosuojaselosteen kohdan 12 mukaisesti.
Rekisteroidyn tulee vaatimuksen yhteydessé yksil6ida se erityinen tilanne, johon perustuen
hén vastustaa kasittelyd. Joensuun seudun joukkoliikenne voi kieltéytya toteuttamasta vastus-
tamista koskevaa pyynt6a laissa saadetyin perustein.

Rekisteroidyn oikeus siirtaa tiedot jarjestelmasta toiseen

Siltd osin, kun rekisterdity on itse toimittanut Matkakorttijarjestelman asiakasrekisteriin seka
Verkkopalvelun ja mobiilipalvelun asiakasrekisteriin tietoja, joita kasitellaan rekisterodidyn
antaman suostumuksen nojalla, rekister6idylla on oikeus saada téllaiset tiedot itselleen p&a-
sdantoisesti koneluettavassa muodossa ja oikeus siirtd&d ndma tiedot toiselle rekisterinpité-
jélle.

Rekisterdidyn oikeus tehda valitus valvontaviranomaiselle

Rekisteroidylla on oikeus tehdé valitus toimivaltaiselle valvontaviranomaiselle, jos rekisterin-
pit4ja ei ole noudattanut toiminnassaan soveltuvaa tietosuojasaéantelya.

Muut oikeudet

Mikali henkilttietoja kasitellaan rekisterdidyn suostumukseen perustuen, rekisteroidyllé on oi-
keus peruuttaa suostumuksensa ilmoittamalla tasta Joensuun seudun joukkoliikenteelle téa-
maén tietosuojaselosteen kohdan 12 mukaisesti.

11. Automatisoitu paatoksenteko

Automatisoituja paatoksia ei tehda.

12.Yhteydenotot

Kaikissa henkildtietojen kasittelyyn liittyvissa kysymyksissé ja omien oikeuksien kayttamiseen
liittyvissa tilanteissa rekisterdidyn tulee ottaa yhteytta Joensuun seudun joukkoliikenteen pal-
velupisteeseen tai postitse osoitteeseen: Carelicum Palvelut, Osoite: Koskikatu 5, 80100 Joen-
suu.

Joensuun seudun joukkoliikenne voi pyytaa tarvittaessa pyynnon esittdjaa todistamaan henki-
I61lisyytensa. Rekisterinpitdja vastaa asiakkaalle EU:n tietosuoja-asetuksessa sdddetyssa ajassa
(paésaantoisesti kuukauden kuluessa).



